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Introduction
Nuabee Backup for Microsoft 365 est une solution de sauvegarde de données en ligne
performante et simple d’utilisation qui offre :

1. Des mécanismes de sauvegarde et de restauration des différents services de Microsoft 365.

2. Les outils nécessaires aux administrateurs pour gérer ces sauvegardes et les restaurations.

3. Des outils de surveillance.

Cette solution est composée d’un service en modèle SaaS et d’un espace de stockage dans le
Cloud basé sur du stockage objet S3.

Les mécanismes de sécurité :

Nuabee Backup pour Microsoft 365 utilise le chiffrement des fichiers à la source en utilisant des
algorithmes de chiffrement moderne, AES 256, avec une clef de chiffrement différente pour
chaque utilisateur.

Les données sont donc chiffrées de bout en bout et restent évidemment stockées chiffrées.
L’ensemble des flux de sauvegarde et de restauration avec le Cloud sont portés par le
protocole HTTPS (TLS 1.2).

Onboarding d’un domaine M365
Afin de procéder à l’onboarding d’un domaine Microsoft 365, il est nécessaire qu’un opérateur
Nuabee enregistre :

1. Le domaine Microsoft 365
Généralement en *domaine*.onmicrosoft.com

2. La destination de stockage des sauvegardes
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Directement gérée par Nuabee en mode managé

Via l’enregistrement du trio d’information de stockage objet S3 approprié
AK/SK

Bucket utilisé

Endpoint du stockage

Une fois ces données enregistrées par Nuabee, un administrateur de domaine Microsoft 365 peut
accéder au portail de Nuabee afin de permettre au service Nuabee Backup de se connecter au
domaine Microsoft 365 du client.

Cette connexion s’accompagne d’une demande de permissions pour le domaine applicatif
« apps.mspbackups.com ».

Périmètre couvert par la sauvegarde Nuabee Backup for
M365
 

Nuabee sauvegarde et restaure les éléments suivants :

Les boites de réceptions mails de l’entreprise

Les contacts

Les calendriers

Les archives mails
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Les espaces SharePoint

OneDrive

Teams

Pour aller plus loin

La console de sauvegarde Nuabee for M365

La sauvegarde et restauration SharePoint

La sauvegarde et restauration de mail
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