Nuabee

Certifications du Cloud Open Telekom Cloud

Architecture solution de PRA - https://preview.nuabee.fr/documents/certifications-cloud-open-telekom-cloud/

Certifications et conformités

Pour répondre aux exigences les plus récentes en matiere de sécurité et de protection des
données, les services d’'OTC sont soumis a des regles strictes et sont régulierement controlés par

des spécialistes indépendants.

La liste complete des Certifications et conformités est accessible ici
Quelques certifications du Cloud OTC

BSI C5 Type Il

Ce référentiel allemand est tres proche
C5 de SecNumCloud en France.

La certification BSI C5, également
connue sous le nom de Catalogue des
Controles de Conformité pour le Cloud
Computing (C5), est un processus de
certification allemand basé sur des
criteres stricts établis par I'Office
fédéral de la sécurité de I'information

(BSI).
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https://preview.nuabee.fr/documents/certifications-cloud-open-telekom-cloud/
https://www.open-telekom-cloud.com/en/products-services/core-services/certifications
https://www.open-telekom-cloud.com/_Resources/Persistent/2/6/d/b/26dbf93bf73b2b64c194f926824a65d0ee1feef7/open-telekom-cloud-bsi-c5.png

TISAX niveau 3

' ’SAX La certification TISAX est la norme

ENX ASSOCIATION principale pour la sécurité des données

dans lI'industrie automobile. Les deux
régions de I'Open Telekom Cloud

(Allemagne et Pays-Bas) sont

certifiées.
PRIVACY & Evaluation de la protection de la
SECURITY vie privée et de la sécurité
ASSESSMENT PSA fait partie intégrante de la

garantie de la confidentialité et de la
sécurité des données pour nos clients,
ce qui est validé dans les audits

ISO27001 par DEKRA.

PCTD 1.0

Exigences de protection des données
pour le traitement des données de

commande certifiées par DEKRA.

SOC 1 Type Il (ISAE 3402)
AICPA\;

Dans le cadre de I'audit, I'efficacité des

SOC

. contrdles pertinents relatifs aux

%,
Y,

rapports financiers est testée.

SOC 2 Type Il (ISAE 3000)

Dans le cadre de I'audit, des controles

pertinents visant a garantir les criteres

du service de confiance - sécurité,
disponibilité, intégrité, confidentialité
et protection des données - sont

effectués et leur efficacité est testée.
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https://www.open-telekom-cloud.com/_Resources/Persistent/2/8/0/1/2801638c712738785d6077efce467312212740a1/open-telekom-cloud-datenschutz-tisax.jpg
https://www.open-telekom-cloud.com/_Resources/Persistent/8/5/8/6/8586b1170ddf8e888d8784f38d0fc52e099f717a/open-telekom-cloud-datenschutz-privacy-security.jpg
https://www.open-telekom-cloud.com/_Resources/Persistent/8/2/b/2/82b2522deaab1dfe96df42f14a9f4987af7e048e/open-telekom-cloud-datenschutz-siegel-tcdp.jpg
https://www.open-telekom-cloud.com/_Resources/Persistent/9/1/d/0/91d05f5213bc52a936ff74ce9035b67da7c11c29/open-telekom-cloud-soc-noncpa.png
https://www.open-telekom-cloud.com/_Resources/Persistent/9/1/d/0/91d05f5213bc52a936ff74ce9035b67da7c11c29/open-telekom-cloud-soc-noncpa.png
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SOC 3 (ISAE 3000)

Ce rapport est destiné a étre distribué
au public. Il résume les résultats de
SOC 2 et comprend une évaluation de

notre auditeur externe.

Le code de conduite du Cloud de I'UE (EU
Cloud CoC) fournit des preuves vérifiées de
maniere indépendante que les données sont
traitées conformément aux exigences de |'art.

28 et Art. 40 GDPR.

L'Open Telekom Cloud est vérifié pour la
conformité avec le EU Cloud CoC et est vérifié
sous I'ID de vérification :

2022LVL02SCOPE4315.

Uptime Institute - Certifié Tier 1l

Les datacenters certifiés Tier IlI
utilisent des composants redondants.
Les serveurs sont multiples.
L’architecture identique des centres de
données de Magdebourg et de Biére
répond aux critéres de la certification

TIER 111

GxP

GxP est un cadre spécifique a
I'industrie qui couvre la mise en ceuvre
de directives de « bonnes pratiques de
travail » dans le secteur

pharmaceutique.
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https://www.open-telekom-cloud.com/_Resources/Persistent/9/1/d/0/91d05f5213bc52a936ff74ce9035b67da7c11c29/open-telekom-cloud-soc-noncpa.png
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https://www.open-telekom-cloud.com/_Resources/Persistent/1/0/4/6/1046678265d2f4b9f17cb7b10794bbc82234088a/certificat-tier3-design.jpg
https://www.open-telekom-cloud.com/_Resources/Persistent/1/f/a/f/1faf98ff4bbc6ba5d732fbd13f57cdc4494a38e7/GxP.jpg

Prix du code de conduite

WINNER OF THE européen 2023

- \/ - European Code of Conduct

CODE OF Awards 2023 icci 4
CONDUCT La Commission europeenne a reconnu

DATA CENTRES

le centre de données Open Telekom
Cloud a Biere comme I'un des plus

efficaces sur le plan énergétique en
Europe en lui décernant le European

Code of Conduct Award 2023.

Certifications de la famille ISO 27000

ISO/IEC 27017 : Certification de contréles de sécurité de I'information supplémentaires

pour I'utilisation de services Cloud.

ISO/IEC 27001 : Certification de I’établissement, de la mise en ceuvre, du maintien et de

I’'amélioration continue d’un systeme de gestion de la sécurité de I'information (SGSI).

ISO/CEI 27018 : Certification de la protection des informations personnellement
identifiables (PIl) dans les Clouds publics agissant en tant que processeurs de PIl avec une

gestion de la protection des données.

ISO/CEI 27701 : Certification pour établir, mettre en ceuvre, maintenir et améliorer
continuellement un systeme de gestion des informations relatives a la protection de la vie

privée (PIMS).

Autres certifications I1ISO

ISO 9001 : Certification de I’établissement, de la mise en ceuvre, du maintien et de

I'amélioration continue d’'un systeme de management de la qualité (SMQ).

ISO 14001 :Certification de I’établissement, de la mise en ceuvre, du maintien et de

I'amélioration continue d’un systéme de management environnemental (SME).

ISO/IEC 20000-1 : Certification de I’établissement, de la mise en ceuvre, du maintien et de

I’'amélioration continue d’un systéme de gestion des services (SGS).

ISO 22301 : Certification de I’établissement, de la mise en ceuvre, du maintien et de

I'amélioration continue d’un systeme de management de la continuité des affaires (SMCA)
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